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VulnLIB Enterprise Auditor

VulnLIB Enterprise Auditor ist ein leistungsfähiges, 
innovatives Tool, welches eine umfassende, tagesaktuelle 
Kontrolle über fehlende Sicherheitsupdates einer kompletten 
IT-Infrastruktur bereitstellen kann; gleichzeitig liefert es 
spezifische Empfehlungen für Patches und Upgrades der 
Softwarehersteller. Da sämtliche Informationen an einer 
Stelle zusammenfließen, ermöglicht VulnLIB Enterprise 
Auditor einen informationsreichen und geordneten Patch-
Managemet-Prozess, der Verantwortliche in die Lage 
versetzt, auf Sicherheitsbedrohungen wesentich schneller 
reagieren zu können als das sonst der Fall ist.
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Nach einer Studie der Gardner Gruppe könnten über 90% aller Einbrüche allein dadurch vermieden werden, dass die 
Systeme up-to-date gehalten und stets mit den neuesten Sicherheitspatches versehen würden. Die Kosten, die ein 
tatsächlich erfolgter Einbruch nach sich zieht, sind generell wesentlich höher als Kosten für Prävention; daher sind 
effektive Tools für das Patch-Management eine sehr lohnenswerte Investition.

Hat ein IT-Manager kein entsprechendes Werkzeug zur Verfügung, muss er, um festzustellen, welche Upgrades und 
Patches in seiner IT-Infrastruktur fehlen, einen Abgleich vornehmen zwischen der installierten Software auf allen 
Systemen und den relevanten Empfehlungen der Softwarehersteller, sowie unabhängiger Quellen innerhalb der 
Software-Security-Community. Der enorme Aufwand und die Komplexität dieser Aufgabe führt oft dazu, dass die 
Installation neuer Upgrades und Patches verzögert oder gar nicht ausgeführt wirden. Darüber hinaus erfordert eine 
solche Aufgabe vom IT-Personal einen hohen Grad an Expertise.

VulnLIB Enterprise Auditor ist die einzige Software im Markt, die die komplexe Aufgabe des automatisierten Abgleichs 
beherrscht, und damit IT-Managern sofortigen Zugang zu spezifischen und detaillierten Empfehlungen geben kann, 
die diese benötigen, um ihre Systeme jederzeit schnellstens sichern zu können.

Das Problem: Effektives Patch-Management



  

VulnLIB Enterprise Auditor ist eine Software-Inventar-Management-Lösung, das die installierte Software auf Ihren 
Systemen mit riesigen Verwundbarkeitsdatenbanken abgleicht und spezifische Empfehlungen für Patches, Upgrades 
und Workarounds sowie andere hilfreiche Informationen bereitstellt. Der IT-Manager ist dadurch in der Lage, über die 
beste Methode zur Mängelbeseitigung zu entscheiden.

Ein intuitives, web basiertes Interface stellt Ihnen die gesamte VulnLIB Datenbank per Mausklick zur Verfügung, 
inklusive der einfachen Optionen zur Filterung von Informationen und zum Abruf statistischer Berichte entsprechend den 
Erfordernissen Ihres Unternehmens. Die VulnLIB Library beinhaltet Support für:

        ·  Microsoft Produkte (Windows, Internet Explorer, .NET Framework, Office, etc.)
        ·  Linux Distributionen (Debian, Ubuntu, Red Hat, SuSE, Mandriva, CentOS, etc.)
        ·  Apple Produkte
        ·  Oracle Produkte (Solaris, Java, MySQL, etc.)
        ·  IBM Produkte
           und viele mehr

WEITERE FEATURES:

        ·  Statistiken über Verwundbarkeiten und installierte Software.
        ·  Ansichten historischer Bestände ermöglichen einen Überblick über Verwundbarkeiten und installierte Software zu 
           früheren Zeitpunkten (Change-Management).
        ·  Informationen über Verwundbarkeiten sind selbst dann verfügbar, wenn eine bestimmte Software noch gar nicht  
           installiert ist, so dass IT-Manager mögliche Auswirkungen durch eine Installation vorab einschätzen können.
        ·  Alarm kann automatisch ausgelöst werden, wenn kritische Verwundbarkeiten gefunden werden.
        ·  Leistungsstarke Tools für das Importieren von Bestandsinformationen (Inventarinformationen) in einer Vielfalt      
           unterschiedlicher Formate (csv, xml, html, text).

Sie benötigen mehr? VulnLIB kann auf Ihre individuellen Bedürfnisse zugeschnitten werden.

Die Lösung: VulnLIB Enterprise Auditor
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